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Atelier - Hasard

Un atelier pour faire comprendre aux éléves que I’humain ne sait pas générer correctement
du hasard et pour leur expliquer comment I’ordinateur fait.

Matériel :

o Piecesde monnaie

e Tableau
o Feuilles de papieravec grille pour atelier
o Stylos
¢« Gomme
Durée : 1h



Introductions

Informations

en bleu figurent les moments ou les éleves expérimentent, en vert les moments ou nous
intervenons, en noir le développement et les explications de I'atelier.

L’atelier

Etape 1: Demander aux éléves la définition du hasard au-dela de I'aspect mathématique une
définitionduhasarddanslaviedetouslesjours. Quelle estladifférenceavecletermealéatoire
?lIn'yapasdegrandesdifférencesentrelehasardetl’aléatoire. Selonledictionnaire Larousse,
I'aléatoire est « soumis au hasard » et le hasard est une « circonstance de caractére imprévu
ouimprevisible dont les effets peuvent étre favorables ou défavorables pour quelqu’un ».

Etape 2 Expliqueraux éleves que nous allons jouer a « Pile ou face » et qu’ils auront une feuille
avec deux grilles de 50 cases dessus, I'une appelée « Tirage n°1 » et 'autre « Tirage n°2 » (La
feuille est disponible dans le dossier de I'atelier). Dans un premier temps, les éleves vont
inventerun«pile ouface»qu’ils estiment crédible, proche delaréalité. Ce «pile ouface»sera
inscrit soit dansles cases correspondant au « Tirage n°1», soit dans les cases correspondant
au«Tiragen°2x». Ce sontles éléves qui choisissent individuellement ou ce tirage serainscrit.

Etape 3 : Aprés avoir inventé un tirage, qu’'on appellera par la suite « faux tirage », nous
distribuons aux éleves une piece de monnaie (ou ils peuvent les ramener). Cette fois-ci, les
élevesréaliseront unvrai«pile ouface»etinscrirontlerésultat des 50 lancers de pieces dans
les cases du tirage restant, soit celles du « Tirage n°2 », soit celles du « Tirage n°1 ».

Etape 4. Unefoisle fauxtirage etlevraitiragerealisés, nousrécuperonsles feuilles de chaque
éleve pourlesdistribueraunouune autre deleurscamarades. Chaque éléve seretrouve donc
avec lafeuille d’'un oud’une autre de ses camarades.

Les eleves ont désormais pour objectif de retrouverle vrai tirage et le faux tirage sur la feuille
qu’ils viennent de recevoir. Lorsque le faux tirage a eté inventé, 'autre objectif était donc
ausside duper ses camarades. Pour cela, il faut créer le faux tirage le plus crédible et réaliste
possible pour quel'éléve quirecoitlafiche d’'unou d’une autre se trompe et ne découvre pas
la bonne réponse. Il est donc tout aussi important que les éleves choisissent au hasard les
cases (Tirage n°Tou Tirage n°2) ou est inscrit le faux tirage et le vrai tirage. Avec la feuille d’un
ou d’une camarade sous leurs yeux, les éleves font ainsi un pronostic.
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Les éleves créent donc un faux tirage. Puis, nous distribuons une piece a chaque éleve pour
créer le vrai tirage. Enfin, les éleves inscrivent leur nom sur la feuille pour qu’on puisse la
retrouver une fois dans la main d’'un ou d’'une de ses camarades. Si besoin, des petits bouts
de papier sont a disposition des éleves pour noter leur répartition entre le Tirage n°1 et le
Tirage n°2 pour ne pas qu’ils oublient. Pendant ce temps, nous pouvons commencer a tracer
autableaules axes des graphiques qui seront tracés plus tard.

Nous redistribuons les feuilles aléatoirement.

Comment faire pour distinguer un vrai tirage d’un faux tirage ? Ou alors, a quoi ressemblerait
un faux tirage et comment reconnaitre qu’il est faux ?

Les eleves suggerent alors de regarderle nombre de piles dans un tirage.

Effectivement, regarder combien de fois le nombre de piles est tombé peut nous aider a
trouverle vraitirage du faux tirage. Parexemple, s'ilya50 piles et O faces, est-ce que le tirage
vous parait réaliste ?

Les éleves suggerent que le tirage n’est pas réaliste.

Effectivement, ce cas esttresrare asereéaliser! Onyreviendraplustard!Al'inverse, s’ily a 30
piles et 20 faces, est-ce que le tirage semble réaliste ?

Les éleves suggerent que le tirage est réaliste.

llsemble eneffet plusréaliste caronserapproche du50/50, oudu25/25 dansnotre situation.
Enbref, plusonserapproche de 25 piles et 25 faces, plus onserapproche d’'un tirage proche
de la réalité. Néanmoins, un tirage 30/20 est également proche de la réalité. D’aprées vous,
qu’a pufairele oula camarade dont vous avezla feuille ?

Les éleves suggerent que leur camarade s’est rapproché au maximum du 25/25.

Exactement ! En fait, la plupart du temps, les personnes ont tendance a équilibrer le tirage et
c’estnormal, onveut tomberproche du25/25. Néanmoins, a trop vouloir en faire, on peut voir
que I'equilibre a eté cherché. Pour déterminer un vrai tirage d’un faux, il faut trouver le juste
équilibre avec la moyenne (proche de 25/25) sans trop s’éloigner pour autant (un 35/15 est
déja peuréaliste) tout enregardant siona«forcé»ounonle 25/25.

Comme vous pouvez le voir, sur vos feuilles, il est inscrit « Parameétre 1 » et je vous laisse y
inscrire le nombre de piles que vous trouverez dans chaque tirage.

Laisser les éleves compter etinscrire le nombre de pile.
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Bien, il reste maintenant un deuxieme parametre a déterminer pour distinguer le vrai du faux
Il Quel est-il d’aprés-vous ?

Les éleves suggerent le fait d’observerles alternances entre les piles et les faces.

Exact ! Imaginez un tirage avec 25 piles et 25 faces mais celui-ci a une particularité, il est
d’abord composeé de 25 piles d’affilée puis de 25 faces d’affilée. Ce tirage n’est donc pas
tres probable, vous ne trouvez pas ?

Eneffet, cen’est pastrés probable.

Al'inverse, imaginez untirage ouily d’abord un pile puis un face puis un pile puis un face etc.
Est-ce que ce tirage sera probable d’apres-vous ?

Les éleves suggerent que le tirage n’est pas tres probable également.

Exactement caril y a trop d’alternances entre les piles et les faces ! Une piece n’alternerait
jamais aussi facilement entre les piles et les faces. Un tirage probable serait par exemple :
FFPFPPFPFFPPPFP oUu nous retrouvons une alternance de pile et de face de maniere plutot
aléatoire.

Dans « Parametre 2 », vous allez donc inscrire ce qu’'on appelle le « longest run ». Le longest
run correspond a la plus longue suite de pile (ou de face) consécutif. Dans notre exemple
précédent, le longest run est de 3. Lorsque vous avez 25 piles d’affilée, le longest run est de
25 et quand vous avez une alternance constante de piles et de faces, celui-ciest de 1. Cela
nous permettra de savoirs’ily abeaucoup d’alternances ou au contraire, s’ily en a tres peu.

Sur le méme principe que le 25/25, ici, pour distinguer le vrai du faux tirage, il faut trouver le
juste équilibre. Avoir trop d’alternances ou pas assez nous montre un faux tirage. Sivous avez
unlongestrunentre 3 et 6, celasemble crédible. Il est aussiimportant de savoir que I’lhumain,
quiatoujourstendance a chercherl’equilibre, effectuera plus d’alternances qu’'unvrai tirage.
Généralement, le tirage avec le plus grand longest run est le vrai (sauf trés grand longest run
évidemment).

Laisseruntemps pour que les eleves comptent etinscrivent les longest run.

D’ailleurs, est-ce qu'une personne parmivous a deux tirages identiques entre le Tirage n°1 et
le Tiragen®27?

Les éleves diront que non (Sicela arrive, appelez Minima Gesté).

Normal, car la probabilité qu’un tirage corresponde au votre est de 2°% 1 Cce qui équivaut a
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environ1,12.10"° ou exactement 1125 899 906 842 624, ce qui est gigantesque sil'oncompare
au nombre de tirages fait par votre classe (23 éleves). On peut donc considérer que c’est
presque impossible. Pour 10 lancers de piece, les chances sont déja de 1/1024. Vous avez
donclchancesurl024d’avoirlemémetirage qu'undevoscamaradessurlOlancersde piece.

Pourreveniralaremarque du début, il est donc tres rare d’obtenir 50 piles et O faces dans un
tirage cariln’y a qu'une seule méthode pour avoir 50 piles: c’est de faire.... 50 piles et donc il
yalchance sur1,12.10".

Alors que pour avoir 25 piles et 25 faces, il y a plusieurs méthodes possibles : 25 piles puis 25
faces, 25 faces puis 25 piles, Une alternance apres chaque lancer etc. En tout, ily a 126.10"
(ou126 505607 505 618) combinaisons possibles permettant de faire 25-25 soit 1 chance sur
8,9 (ou11,23%). On pourrait trouver ¢a faible car, statistiguement, seulement 2 ou 3 personnes
de votre classeréussiront a faire 25-25 maisce qu’ily aaussiaretenirc’est qu’ily a 88,13 % de
chances de tomberentre 20 et 30 pilesinclus.

Maintenant que vous avez compté chaque parametre et que nous avons vu les probabilités
d’apparitions de piles, souhaitez-vous changer votre pronostic ?

Les éleves vont alors changer ou non leur pronostic.

Faire larévélation. Les éleves ont-ils raison ou tort ? Pour la révélation, on va demander a un
éleve son pronostic puis demander al’autre éleve s’ila eubon ounon.

Silamajorité des éleves ontraison, celasignifie que les éléves n’ont pasréussiabien se duper
entre eux et donc, que leurs tirages n’étaient pas assez réalistes. Al'inverse, sila majorité des
éleves ont tort, cela signifie que les éleves se sont bien dupés entre eux et que leurs tirages
etaient réalistes. La majorité du temps, il y a plus de bonnes réponses que de mauvaises, ce
quimontre que, sans connaitre lesregles enavance, I'étre humain a des difficultés pourimiter
le hasard.

Ce qui est aussi intéressant, c’est qu’il est possible que, pour un tirage donnég, tout ce que
nous avons vu précédemment sera faux. Par exemple, le vrai tirage aura un longest run de 2
tandis que le faux a un longest run de 6. C’est aussi ¢ca, les probabilités. Sur un grand nombre
de tirage, le résultat respectera la loi des grands nombres, c’est-a-dire que les proportions
de piles ou de faces par tirage seront respectées au fur et a mesure des tirages. Néanmoins,
sur un tirage précis, il peut se passer I'inverse des situations décrites précédemment et on
peut obtenirunrésultat quiparait faux, alors qu’il est bien vrai.



Une fois la révélation faite, nous savons donc sur toutes les feuilles ou est situé le vrai tirage
etle fauxtirage. Nous allons donc créerun graphique avec les résultats de chaque parameétre
pourvisualiserles tendances de tous les tirages (voir Figure 1et Figure 2 qui sont lesrésultats
tirés d’une classe de 23 éléves accueillies au musée).

Comparaison du nombre de piles entre les vrais et les faux tirages

1 II I I I I I I I
0
20 21 22 23 8 29 30 31 3

19 24 25 26 27 2 2 33
B Faux tirages B Vrais tirages
» Figure 1: Comparaison dunombre de piles entre les vrais et les faux tirages

Avec ces données et a terme, avec une infinité de données, la courbe du nombre de piles
présents dans un tirage suivra une distribution binomiale qui tend vers ce qu’on appelle une
courbe de Gauss. Celle-ciseracentrée en 25 pourles vrais tirages. On pourra alors constater
la différence du nombre de piles entre les vrais et les faux tirages. Pour les faux, en général,
la courbe sera plus étroite carla majorité des faux tirages ont 24, 25 ou 26 piles. Al'inverse, la
courbe desvraistiragesseraplus étendue. Cette comparaison montre bien qu’avec plusieurs
tirages différents, les éleves ont souvent tendance a équilibrer et a se rapprocher du 25-25.



Comparaison du longest run entre les vrais et les faux tirages
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B Faux tirages B Vrais tirages

» Figure 2 : Comparaison dulongest run entre les vrais et les faux tirages

En comparant également les deux tendances pour les longest run, on constatera que la
courbe de probabilité sera centrée sur 3 pour les faux tirages et qu’elle sera centrée sur 4
pourlesvrais tirages. Aussi, I'étendue sera plus grande pour les vrais que pour les faux tirages
ce quimontre bien que les éleves n'osent pas faire de trop grand longest run.
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Comment ca marche ?

Explication des résultats

Lorsque I'humain simule le hasard il a tendance a beaucoup alterner les pile/face, créant
ainsi des petits « longest run ». Or, quand on étudie les lancers ou les tirages vraiment faits
aléatoirement, on constate que les « longest run » sont bien plus élevés. Une maniere de
distinguer les vrais des faux tirages est donc de regarder la taille des « longest run ». Sur la
Figure 3, voici une répartition des « longest run » pour un vrai tirage aléatoire. Ici, on regarde
la probabilité d’avoir, pour une suite de 50 tirages, unlongest runde N, avec Nnombre entier.

0,3

0,25

0,2

0,15

0.1

0,05 I

0 [ | I | [ -
3 4 5 6 7 8 9

1 2 10 11 12 13

»* Figure 3: Répartition dulongest run pourun vrai tirage aléatoire

Pour 50 tirages,unlongestrunde 4 estle plus probable. Sionaugmentele nombre delancers
dans la suite, le graphique change et le pic du longest run va tomber sur un N plus grand. A
noter qu’'un longest run de 10 est plus probable qu'un longest run de 1, qui correspondrait a
une alternance parfaite. Pour séparer les groupes, le critere de nombre d’occurrence d’une
face ne suffit pas.



Lien avec |I’ordinateur ?

Afin de protéger nos données qui sont en ligne, comme par exemple I’envoi d’'un message
a un amiou une amie, I'ordinateur va coder nos données en utilisant une clé de chiffrement.
Cette clé de chiffrement permet de transformer un message lisible en un message illisible.
Pour chaque nouvelle donnée, une nouvelle clé est utilisée. Néanmoins, a chaque fois
qu’une clé est créée, un ordinateur utilise le méme principe (ou modele) de chiffrement. En
fait, 'ordinateur ne sait pas genérer de hasard dans la création de ses clés de chiffrement, il
utilise un méme modele. Ainsi, si un attaquant trouve la maniere de déchiffrer une clé, il aura
la possibilité de déchiffrer toutes les autres clés rapidement. Pour remédier a ce probleme,
la société Cloudflare utilise une méthode originale pour créer ses clés de chiffrement. Elle
utilise deslampes alave!

Dans une lampe alave,ily aunliquide et delacire. La cire étant plus dense que le liquide, elle
est donc positionnée au fond de la lampe. Lorsque la lampe est allumée par le dessous, il y
auradoncune augmentationde latempérature. La densité de la cire va diminuer et deviendra
inférieure a celle du liquide. Les bulles de cire se mettent alors a monter. Lorsqu’elles
s’éloignentdelasourcedechaleur, leurtempérature baisse, leurdensité augmente anouveau
et ellesredescendent. C’est un phénomene de convection.

Dans le hall d’accueil du siege de Cloudfare, il est disposé une centaine de lampes avec une
cameéra dirigée sur chacune des lampes. Ainsi, en fonction des pixels analysés parla caméra,
cela modifiera le modele de création d’une clé ce qui permet de sécuriser solidement les
données. Parexemple, pourune lampe alave rouge etjaune, quand le pixel serarouge on met
un1, quand le pixel sera jaune, on met un O *. Ainsi, on génere une liste binaire complétement
auhasard carilestimpossible de prédire le mouvement des lampes a laves.

*Enrealite, c’est encore plus compliqué car les pixels analysés ne sont pas simplement ceux
deslampes alave mais aussi ceux de tout I'environnement autour (changement de luminosité
lieé alamétéo et al’heure delajournée, personne quise positionne devant le mur etc.).
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Pour s’amuser

Voiciun site qui permet de savoirles probabilités d’apparition de pile ou de faces en fonction
du nombre de lancers : https://www.omnicalculator.com/fr/statistiques/calculateur-pile-

ou-face. C’esticiquejaitrouvé les chiffres précis des probabilités.

Loi binomiale sur Wikipédia : https://fr.wikipedia.org/wiki/Loi_binomiale

Article qui explique la distribution de probabilité du longestrun:

https://www.csun.edu/~hcmthO3l1/tlroh.pdf

Lien au PDF dans le Cloud : https://cloud.ihp.fr/f/3502203

Sources:

Comment les lampes a lave contribuent-elles au chiffrement Internet ? | Cloudflare

https://www.entrust.com/fr/resources/learn/how-to-manage-encryption-keys

https://www.okta.com/fr-fr/identity-101/password-encryption/

Pour aller plus loin. Il y a un troisieme parameétre que I'on peut considérer apres le nombre
de pile et lelongest run, quis’appelle I'incompressibilité. J’en parle car les éleves ont parfois
une intuition de ce concept, lorsqu’ils disent qu’une série « trop réguliere » (par exemple
PPPFFFPPPFFF) serait suspecte. On peut donc leur mentionner qu’on peut aussi quantifier
cette «régularité » et l'utiliser pour distinguer les vrais des faux tirages.

L'incompressibilité est un concept lié a la théorie de I'information et correspond grosso
modo aunombre d’instructions quiseraient nécessaires pour générerlasuite. Une alternance
parfaite de pile ou face serait « résumée » par la consigne « écrire P, écrire F, répéter les 2
instructions précédentes 25 fois », alors qu’une suite parfaitement aléatoire estimpossible a
résumer en seulement quelques instructions.


https://www.omnicalculator.com/fr/statistiques/calculateur-pile-ou-face
https://www.omnicalculator.com/fr/statistiques/calculateur-pile-ou-face
https://fr.wikipedia.org/wiki/Loi_binomiale
https://www.csun.edu/~hcmth031/tlroh.pdf
https://cloud.ihp.fr/f/3502203
https://www.cloudflare.com/fr-fr/learning/ssl/lava-lamp-encryption/
https://www.entrust.com/fr/resources/learn/how-to-manage-encryption-keys
https://www.okta.com/fr-fr/identity-101/password-encryption/
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